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PARTES: El cliente BT Spain

. XXXXXXXXXXX  (en lo sucesivo, "El BT GLOBAL ICT BUSINESS SPAIN, S.L.U.
Nombre o razon Cliente" S
iente’) (enlo sucesivo, "El Proveedor

non

, "Proveedor" o

social
IIBTII )

Direccién fiscal XXXXXXXXXXX C/ Maria Tubau N°3 28050 Madrid
NIF/CIF XXXXXXXXXXX B- 88625496

XXXXXXXXXXX Paul Rhodes

NIF de representante (NUmero de identificacion): X0.688.132-H
Representante de , ) " .,

(NUmero de identificacion) Cargo: Representante legall

la compahia

XX XX KX XXKXXX
Cargo: XXXXXXXXXXXXX

BT Managed Firewall Security es un Servicio Asociado de BT Managed Security Services. En consecuencia, las
condiciones establecidas en el Anexo de BT Managed Security se aplicardn ademds del presente Anexo, salvo que
se indique explicitamente lo contrario en el mismo.

1 DEFINICIONES Y ABREVIATURAS

Se aplicardn las siguientes definiciones y abreviaturas, ademds de las que figuran en las Condiciones
Generales y el Anexo de BT Managed Security del Contrato.

"Acceso Fuera de Banda' es el acceso utilizado para la configuracién inicial y para la gestion durante la vida
Util cuando el medio principal de acceso al dispositivo de seguridad ha fallado o para ayudar a resolver un
fallo del dispositivo de seguridad.

"Accidn de Mitigacion": una acciéon paliativa recomendada que deberia adoptarse para abordar elimpacto
de los COl identificados por BT.

"Activo Activo" fiene el significado que se le da en el Apartado 2.2.10.

"Activo Pasivo" tiene el significado que se le da en el Apartado 2.2.10.

"AD-VPN" o "Directorio Activo VPN" significa un tipo de VPN que permite establecer dindmicamente tineles
directos entre radios de una arquitectura hub-and-spoke.

"Adquisicion de BT" hace referencia al modelo de entrega de BT Managed Firewall Security, en el que BT se
hard cargo de la gestion de los Dispositivos de Seguridad del Cliente existentes y BT se encargard de la
asistencia in situ y la gestién remota del servicio, tal y como se establece en el Apartado 2.1.1.

"Anexo del servicio BT Managed Security" es el Anexo asociado a BT Managed Firewall Security que
proporciona una gama de servicios de gestién de seguridad graduados que pueden utilizarse en asociacién
con el Servicio y como superposicidén al mismo.

"BGP" significa un protocolo de red disefado para intercambiar informacion de enrutamiento y accesibilidad
entre sistemas auténomos.

"Bloqueo Automatizado de COI" tiene el significado que se le da en el Apartado 2.2.14 (b).

"BT Managed Firewall Security" se refiere al servicio tal y como se establece en el presente Anexo. Cuando BT
Managed Firewall Security se utilice junto con BT Managed Security Services, también podrd denominarse
"Servicio" en su conjunto;

"Componentes Estdndar del Servicio" tiene el significado que se le da en el Apartado 2.1.

"Disponibilidad” significa el periodo de tiempo en el que el Servicio estd funcionando.

"DMI" significa "zona desmilitarizada" (a veces denominada red perimetral), una subred fisica o ldgica que
contiene y expone los servicios de cara al exterior de una organizacidén a una red que no es de confianza,
normalmente una red mayor como Internet.

"Ethernet" se refiere a una familia de tecnologias de redes informdticas para redes LAN.

"Fin de Vida Util" se refiere a cualquier hardware o software que ya no reciba asistencia por parte del
fabricante, vendedor o proveedor y que no pueda actudalizarse a una version compatible de forma rentable.
BT sdlo puede proporcionar asistencia limitada si el hardware o el software alcanzan esta fase.

"FortiGate" significa un cortafuegos de nueva generacion, proporcionado por Fortinet.

"Guia de Planificacion del Emplazamiento" hace referencia a una guia proporcionada por BT al Cliente en la
que se detallan las especificaciones de hardware, incluidos los detalles ambientales, fisicos y eléctricos de
cualquier Equipo de BT proporcionado al Cliente con el cortafuegos gestionado de seguridad de BT.
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"Horario de Mantenimiento Contratado” se refiere a las horas en las que BT realizard el mantenimiento de los
Dispositivos de Seguridad solicitados como equipo de BT. Serdn horas laborables, a menos que se indique lo
confrario.

"Inspeccion SSL/TLS" se refiere a la Opcidn de Servicio establecida en el Apartado 2.2.9.

"IOCs" o "Indicadores de Compromiso" tienen el significado que se les da en el Apartado 2.2.14 (a) (i).
"IPSec" significa seguridad IP; es un marco basado en estdndares que proporciona servicios de capa 3 para
confidencialidad, privacidad, integridad de datos, autenticaciéon y prevencién de repeticiones.

"Limite de Gestion del Servicio" tiene el significado que se le da en el Apartado 3.6.

"Lista de Bloqueo de BT" se refiere a cualquier COI que BT haya identificado utilizando su plataforma Eagle-l.
"Localizador uniforme de recursos" o "URL": cadena de caracteres que apunta a un recurso en una infranet o
en Internet.

"Mejora de la Lista de Bloqueo Existente" tiene el significado que se le da en el Apartado 2.2.14 (a) {ii).
"Mitigacién Cooperativa" tiene el significado que se le da en el Apartado 2.2.15.

"MPLS" significa Multi-Protocol Label Switching, un servicio VPN privado y global basado en IP y en estdndares
de la industria que proporciona al Cliente conectividad de cualquiera a cualquiera y niveles de rendimiento
diferenciados, priorizacion del tréafico sensible al retardo y no sensible al retardo, asi como aplicaciones de
voz y multimedia, todo ello en una Unica red.

"Opciones de Servicio" fiene el significado que se le da en el Apartado 2.2.

"Plataforma Eagle-I" se refiere a la solucion a través de la cual BT identificard los COI.

Apartado 2.2.3.

"Propiedad de BT' es el modelo de entrega de BT Managed Firewall Security, en el que BT proporcionard,
instalard y pondrd en servicio nuevos dispositivos de seguridad como equipos de BT, incluido cualquier
hardware y software, acuerdos de licencia y asistencia para los dispositivos de seguridad, y se encargard de
cualquier asistencia in situ y gestién remota del servicio, tal como se establece en el Apartado 2.1.1.
"Propiedad del Cliente" hace referencia al modelo de entrega de Seguridad de cortafuegos gestionada por
BT en el que, por recomendacion de BT, el Cliente solicitar& nuevos Dispositivos de seguridad como Equipo
del cliente y en el que BT se encargard de la asistencia in situ y de la gestién remota del servicio, tal y como
se establece en el apartado 2.1.1.

"Pruebas de Aceptacion' son las pruebas objetivas realizadas por el Cliente que, una vez superadas,
confirman que el Cliente acepta que BT Managed Firewall Security estd libre de fallos materiales vy listo para
sU Uso, salvo por alguna disconformidad menor, que se resolverd sin demoras indebidas tras la Fecha de
Servicio Operativo.

"Representante Designado': persona de la organizaciéon del Cliente designada como punto de contacto para
las notificaciones de vulnerabilidad.

"Router": dispositivo que reenvia paquetes de datos entre redes informdticas, creando una red interna
superpuesta.

"RTPC" significa Red Telefénica Publica Conmutada, que es la concentracidn de las redes telefénicas publicas
de conmutacién de circuitos del mundo.

"Servicio de Cortafuegos Mejorado de Eagle-I" es la Opcidn de Servicio especificada en el Apartado 2.2.134.
"Servicio de Deteccidn y Prevencion de Intrusiones Firewall" significa la Opcidn de Servicio establecida en el
"Servicio de Emulacién de Amenazas" se refiere a la Opcidn de Servicio establecida en el apartado 2.2.7.
"Servicio de Cobertura" tiene el significado que se le da en el Parrafo 2.1.1.

"Servicio de Habilitacién" tiene el significado que se le da en el Apartado 4.1.2.

"Servicio Resiliente" significa un Servicio o parte de un Servicio, segin lo establecido en el Pedido que estd
disefado para tener alta disponibilidad y sin puntos Unicos de fallo, de tal manera que siun componente falla
el Servicio sigue estando disponible.

"SSL" significa capa de conexidn segura.

"Tiempo de Inactividad" significa el periodo durante el cual existe(n) una(s) Incidencia(s) Cualifucada(es).
"Trafico cifrado SSL" se refiere al fréfico cifrado transferido a través de los siguientes protocolos que BT admitird
para la inspeccién SSL/TLS:

(@) HTTPS;
(b) SMTPS;
(c) POP3S;
(d) IMPAS; y
(e) FIPS.

"TUnel(es) IPSec" significa una ruta de comunicacién virtual estdtica o dindmica entre dos puntos finales que
puede estar cifrada y tener diferentes niveles de autenticacién para garantizar que el Cliente tenga una
conectividad segura.
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"VPN" significa una red privada virtual con el uso de cifrado para proporcionar una red de comunicaciones
que parezca privada a los Usuarios del Cliente mientras se proporciona a través de una infraestructura de red
gue se comparte con ofros clientes. A menos que se acuerde lo contrario por escrito, las comunicaciones del
Cliente a través de la VPN del Cliente estan restringidas a los Emplazamientos de la VPN del Cliente.

"Wide Area Network" o "WAN" significa la infraestructura que permite la transmision de datos entre Sitios.

DESCRIPCION DEL SERVICIO

BT Managed Firewall Security proporciona al Cliente un Servicio de cortafuegos gestionado ubicado en un
Emplazamiento del Cliente o alojado en un Emplazamiento de BT. El Servicio controla el acceso enfrante y
saliente a Internet, realizando funciones que pueden incluir el control del tréfico entrante segun excepciones
controladas (cortafuegos), la gestion del acceso web saliente de los Usuarios segun una politica predefinida
(filtrado de URL) y el andlisis del trdfico para blogquear malware (antivirus). El Servicio se compone de varias
"capas” con opciones segun los requisitos del Cliente y se proporciona como un Servicio asociado con BT
Managed Security Services, tal y como se establece en el Anexo de BT Managed Security. El Servicio y/o
algunos de los componentes del Servicio pueden no estar disponibles en todas las ubicaciones. En tales
circunstancias, las Partes podrdn acordar por escrito que el Cliente organice -en su propio nombre o a fravés
de un tercero- la prestacidon de los elementos del Servicio en las ubicaciones en las que BT no pueda
suministrarlos, asi como las condiciones aplicables para hacerlo.

Por el momento, BT Managed Firewall Security BT sélo estd disponible con dispositivos de seguridad
proporcionados por Fortinet Inc, proveedor de BT.

Componentes Estandar del Servicio
BT proporciona los siguientes elementos de Servicio esténdar.

Dispositivo de Seguridad. El Cliente podrd elegir entre una gama de dispositivos de seguridad. Como
alternativa, BT recomendard un dispositivo (o dispositivos) como parte del diseno general del servicio. El
Cliente podrd solicitar el uso de Equipo del Cliente para el Servicio. La aceptaciéon de dicha solicitud por parte
de BT estard sujeta a la evaluacion por parte de BT de que el Equipo del Cliente es adecuado para su uso
con el Servicio y a la confirmacidén por escrito de BT de que BT puede prestar asistencia al Equipo del Cliente.

El Cliente seleccionard uno de los siguientes modelos de entrega. La siguiente tabla establece las
responsabilidades de las Partes en relacién con el suministro y la gestidon de los dispositivos de seguridad, otros
equipos, la instalacién, la puesta en servicio, los acuerdos de asistencia (incluido el software vy las licencias),
la gestion remota del servicio y la asistencia in situ, a menos que se especifique lo contrario en el Pedido:

Propiedad Propiedad

Descripcion de BT del Cliente Adquisicion de BT Servicio de Cobertura
. - . Cliente . . i
Dispositivo de Seguridad BT (nuevo) (nuevo) Cliente (preexistente) Cliente (nuevo)
Otros equipos (incluidos los BT (nuevo) o Cliente
de BT), incluidos el acceso - . i
BT (nuevo) BT (nuevo) (preexistente) segun se Cliente (nuevo)
fuera de banda y los I
especifique

conmutadores
Instalacién BT BT Cliente (preexistente) Cliente
Puesta en servicio BT BT Cliente (preexistente) BT
Acuerdos d.e qsmjencnq, BT BT BT Cliente
software y licencias
Gestién remota de servicios BT BT BT BT

el proveedor del Cliente; no

obstante, BT presentard las el proveedor del Cliente;

solicitudes de asistencia pero BT informard al Cliente
Asistencia in situ BT BT necesarias en nombre del de cualquier fallo en el
Cliente para cualquier fallo en | Equipo del Cliente que BT
el Equipo del Cliente que BT detecte
detecte.

Licencias de Aplicaciones de Seguridad. BT proporcionard una licencia de aplicacion de seguridad
adecuada (por ejemplo, para software de cortafuegos o filtrado de URL) como parte del Servicio.
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Entrega - Instalacién Gestionada. BT coordinard la instalacion del Servicio y su puesta en servicio, actuando
de enlace con el Cliente, los instaladores, los proveedores de equipos y los proveedores de red, segin
proceda (por ejemplo, en funcidn de si se utiliza el Equipo de BT o el Equipo del Cliente) de acuerdo con el
Nivel de Servicio solicitado por el Cliente, tal y como se establece en el Anexo BT Managed Security.

Gestidon de incidencias. BT proporcionard un servicio de asistencia 24 horas al dia, 7 dias a la semana para
responder a las averias, mantenimiento de equipos in situ respaldado por proveedores de aplicaciones y
dispositivos, y supervision continua del servicio en tiempo real. El nivel de Gestidn delincidencias depende del
Nivel de Servicio solicitado por el Cliente, tal y como se establece en el Anexo BT Managed Security.

Supervision proactiva. BT supervisard el rendimiento de la seguridad del cortafuegos gestionado por BT tal y
como se establece en el Anexo BT Managed Security.

Informacién sobre Amenazas a la Seguridad. BT proporcionard boletines e informes de informacién general
para BT Managed Firewall Security, tal y como se establece en el Anexo BT Managed Security .

Infformes de Rendimiento del Servicio . BT proporcionard informes casi en tiempo real o histéricos de las
principales métricas de rendimiento del Servicio y de los eventos relacionados con BT Managed Firewall
Security, tal y como se establece en el Anexo BT Managed Security.

Actudlizaciones de Firmas. BT identificard e implementard las Actualizaciones de Firmas en BT Managed
Firewall Security, tal y como se establece en el Anexo BT Managed Security.

Captura de Registros. BT implementard una funcidn de registro en BT Managed Firewall Security en funcion
del Nivel de Servicio solicitado por el Cliente, tal y como se establece en el Anexo BT Managed Security.

Gestion de Licencias y Acuerdos de Soporte de Proveedores. BT se encargard de la gestion de los acuerdos
de licencia y asistencia técnica para BT Managed Firewall Security, tal y como se establece en el Anexo BT
Managed Security.

Mejoras Continuas con Revisidn. BT proporcionard mejoras contfinuas con revision en BT Managed Firewalll
Security en funcién del Nivel de Servicio segun lo solicitado por el Cliente, tal y como se establece en el Anexo
BT Managed Security.

Gestion de vulnerabilidades y aplicacion de parches a los dispositivos de seguridad. BT se encargard de la gestion
de vulnerabilidades y la aplicacion de parches en BT Managed Firewall Security segun el Nivel de Servicio
solicitado por el Cliente, taly como se establece en el Anexo de BT Managed Security.

Cambios en el CSP. BT proporcionard asistencia para los cambios en el CSP. El nivel de asistencia de BT para
los cambios en el CSP dependerd del Nivel de Servicio solicitado por el Cliente, tal y como se establece en el
Anexo BT Managed Security. En el caso de BT Managed Firewall Security, se aplicard ademds lo siguiente:

2.1.6.1 la siguiente cantidad de solicitudes de cambio por Dispositivo de Seguridad estdn incluidas en los

Cargos:

Tipo de cambio Foundation Foundation Plus Premium
Cambio Estandar seis al mes ocho al mes diez al mes
Cambio Urgente uno al mes dos al mes tres al mes

2.1.6.2 el Cliente solicitard por separado cualguier cambio en el Servicio que sea necesario y que implique
cambios fisicos en el Servicio, incluidas las actualizaciones de los Dispositivos de Seguridad vy las
reorganizaciones de LAN;

2.1.6.3 No se incluyen los cambios que requieran hardware adicional, licencias o cambios en los Cargos
(incluidos los cambios en los Cargos recurrentes en curso) o cuando sea necesario redefinir la
solucién. El Cliente:

(a)  podrd solicitar a los Servicios Profesionales de BT que asesoren al Cliente sobre lo que
necesita exactamente; y
(b) Acordard los cambios necesarios emitiendo un nuevo Pedido.

Opciones de Servicio

Las siguientes Opciones de Servicio pueden estar disponibles sujetas a Cargos y condiciones adicionales, tal
y como se establece en el Pedido. Es posible que no todos los proveedores de Dispositivos de Seguridad
ofrezcan todas las Opciones de Servicio.

VPNs.
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BT instalard y configurard los siguientes tipos de VPN de acuerdo con las normas técnicas vigentes de

BT:
(i)

(ii)
(iii)

acceso remoto IP Sec/SSL VPN, para que los Usuarios remotos obtengan acceso seguro a la
red interna del Cliente. BT implementard las reglas del Cliente para autenticar contra el servidor
de autenticacién del Cliente. El Cliente es responsable de proporcionar y gestionar su propio
software VPN de usuario final;

VPN IP Sec de sitio a sitio entre dos Dispositivos de Seguridad propiedad del Cliente vy
gestionados por BT; y

VPN IP Sec de terceros (extranet), para crear una VPN de sitio a sitio entre el dispositivo de
seguridad del cliente gestionado por BT y un dispositivo de seguridad propiedad del cliente o
de un tercero o gestionado por ellos. BT solo proporcionard VPN a Security Appliances
gestionados por terceros después de la Fecha de servicio operativa.

Cuando el Cliente proporcione el certificado digital a BT, segun lo establecido en el Pedido:

(i)
(ii)

(iii)
(iv)

BT lo instalard en un plazo de siete dias a partir de la recepcion del Cliente.

BT notificard al Cliente la fecha de expiracion del certificado digital tres meses antes de la
fecha de expiracién. El Cliente comunicard por escrito a BT, en el plazo de un mes a partir de
la fecha de la notificacion de BT, si desea o no renovar su certificado digital;

si el Cliente desea renovar su certificado digital, el Cliente proporcionard el nuevo certificado
digital a BT al menos siete dias antes de la expiracién del certificado digital original; y

BT no serd responsable de los problemas causados por certificados digitales caducados si el
Cliente no confirma a BT que desea renovar su certificado digital en; o el Cliente no
proporciona a BT un certificado digital actualizado.

2.2.2 Lonas Desmilitarizadas (DMZ). BT proporcionard interfaces de segmento LAN adicionales en el dispositivo de
seguridad o en un conmutador de red adyacente, segun los requisitos del Cliente. Esto estd sujeto a que haya
suficientes puertos fisicos disponibles y se aplicardn cargos adicionales si se requiere hardware adicional para
proporcionar la interfaz.

2.2.3  Servicio de Deteccién y Prevencion de Intrusiones (IPS) del Cortafuegos:

(a)

(o)

(c)

(a)

BT:
(i)
(ii)

(iii)

supervisard el trafico que pasa por el Dispositivo de Seguridad del Cliente en busca de ataques,
de conformidad con los archivos de firmas de intrusion aplicables;

implementard esta Opcidn de Servicio con una configuracién por defecto. BT también
mantendrd una suscripcion a las actualizaciones de firmas necesarias y se encargard de que
se apliquen una vez emitidas por el proveedor, pero no serd responsable de evaluar estas
firmas de antemano;

no serd responsable de evaluar previamente estas firmas.

BT informard al Cliente sobre el funcionamiento del IPS que haya seleccionado en relacién con las
alertas o los informes especificos del IPS;

Si BT acepta una solicitud del Cliente de modificar los pardmetros de aplicacion de nuevas firmas en
modo "bloqueo", para dar una mayor o menor sensibilidad a los ataques, el Cliente acepta la
responsabilidad por el mayor riesgo de falsos positivos (bloqueos a trafico legitimo) o el mayor riesgo
de gue se pasen por alto ataques.

2.2.4  Filtrado de URL del Cortafuegos y Control de Aplicaciones:

BT:
(i)

(ii)

(iii)

blogueard el acceso a aquellas URL que el Cliente solicite a BT, de conformidad con el CSP.
Los sitios de Internet se organizan en grupos que se actualizan peridédicamente. El Cliente
puede optar por bloquear o restringir el acceso a alguno o a todos los grupos;

enviard un mensaje apropiado a un usuario que intente acceder a un sitio bloqueado o
restringido para advertirle de lo siguiente:

i que la solicitud del Usuario ha sido bloqueada; o
ii. que el Usuario confirme primero la aceptacion de la politica de uso aceptable del
Cliente (o advertencia similar). Una vez aceptada, se entregard la pdgina; y

aplicard las modificaciones necesarias mediante el proceso estdndar de gestion de la
configuracion en caso de que se produzca algin cambio en el CSP.
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(o)  Esta Opcién de Servicio no incluye la elaboracién de informes de forma estdndar. La generacion de
informes estd disponible si el cliente ha solicitado la opcién de generacién de informes de eventos
de seguridad, tal y como se establece en el Apartado 2.2.8.
2.2.5 Cortafuegos Antivirus:
(a) BT:
(i) comprobard el fréfico del navegador web (http) en busca de malware conocido;
(ii) inspeccionard las solicitudes de los Usuarios de un archivo ejecutable de un sitio en Internet,
contra el archivo de definicién antivirus actual. Si no se detecta ningun virus, el archivo se
pasard al usuario. Si se detecta un virus, el archivo se bloqueard y se eliminard.

(iif)  mantendrd actualizados los archivos de definicidon del antivirus mediante descargas periddicas
directas del Servicio antivirus.

(b)  La prestacién de esta Opcidn de Servicio estd sujeta a un tamano mdximo de archivo y a limites de
archivo comprimido, en funcién del Dispositivo de Seguridad seleccionado.

(c) Esta Opcién de Servicio no incluye la elaboracién de informes de forma estdndar. La generacion de
informes estd disponible si el Cliente ha solicitado la opcidén de generacién de informes de eventos
de seguridad, tal y como se establece en el Apartado 2.2.8.

2.2.6  Servicio Firewall Anti-Bot:

(a) BT comprobard y blogueard el trdfico saliente en busca de comunicaciones con servidores
conocidos de "comando y control" ufilizados por propietarios de software malicioso.

(b) Esta Opcién de Servicio no incluye informes de serie. Los informes pueden estar disponibles como
opcidén en funcidn del Dispositivo de Seguridad utilizado.

2.2.7  Servicio Adicional de Emulaciéon de Amenazas (sélo disponible con el Nivel de Servicio Premium):

(a) BT cifrard los archivos sospechosos de ser maliciosos y los enviard a la infraestructura basada en la
nube del proveedor, donde serdn descifrados y analizados en busca de malware mediante la revision
de su comportamiento en un entorno virtual (sandbox).

(b) Dependiendo del Dispositivo de Seguridad que seleccione el cliente, éste podrd elegir entre retener
el archivo mientras se analiza (para aumentar la seguridad) o liberarlo y analizarlo en segundo plano
(para mejorar la respuesta del Usuario). El procesamiento en segundo plano puede dar lugar a que
se permitan archivos maliciosos hasta que se generen posteriormente actualizaciones de firmas y se
apliguen a los Dispositivos de Seguridad del Cliente.

(c)  Siun archivo se considera malicioso, sus caracteristicas se afadirdn a la lista de firmas antivirus del
proveedor.

(d) BT determinard el pais en el que se realiza esta inspeccidn y andlisis.

(e)  Siel Cliente necesita que el Servicio le proteja contra malware contenido en archivos adjuntos SMTP
(correo electrénico), el Cliente dispondrd que los registros de intercambio de correo DNS del Cliente
se redirijan al Dispositivo de Seguridad para que el correo electrénico se entregue a dicho Dispositivo
de Seguridad. BT configurard el Dispositivo de Seguridad para que envie el correo electrénico al
servidor de correo electrénico del Cliente.

(f) El envio y procesamiento de los datos del Cliente a fravés del Servicio de Emulacion de Amenazas se
redlizardn a discrecién del Cliente y por su cuenta y riesgo. Aparte de las obligaciones de BT
establecidas en las Condiciones Generales, BT no asume responsabilidad alguna por la recepcion y
el fratamiento de dichos datos.

2.28 Notificacién de Sucesos de Seguridad:

(a) BT proporcionard servicios de generacién de informes, ya sea en linea o en un servidor alojado en el
Emplazamiento del Cliente, que permitan analizar los sucesos relacionados con la seguridad, pero
no visualizard de forma proactiva los informes y sucesos del Cliente para detectar incidentes de
seguridad.

(b)  Si esta Opcidén de Servicio se presta a través de una plataforma de informes compartida, BT
configurard la plataforma de modo que el Cliente sélo tenga acceso a los informes del Cliente. Esto
puede significar que algunas de las funciones de la plataforma estén restringidas para preservar la
confidencialidad de tfodos los clientes que utilicen dicha plataforma.

(c) El periodo durante el cual pueden anadlizarse los datos depende de la capacidad de los Dispositivos
de Seguridad o del espacio asignado en la plataforma de elaboracion de informes.

2.2.9 Inspeccién SSL/TLS
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(a) BT interceptard y descifrard el tréfico cifrado SSL para llevar a cabo la inspeccién de acuerdo con el
CSP. Una vez inspeccionado el trdfico, se volverd a cifrar y se retransmitird a su destino original (si lo
permite el CSP).

(o) BT no interceptard ni descifrard el tréfico cifrado SSL para todas las categorias de contenido web
debido a la elevada posibilidad de que surjan problemas con las aplicaciones asociadas a
determinados sitios web, por ejemplo, algunos sitios web pueden no permitir el descifrado.

(c)  Sise selecciona la opcién de servicio de inspeccion SSL/TLS, BT podrd analizar el tréfico cifrado SSL
del mismo modo que el trdfico no cifrado, siempre que el CSP del cliente permita dicho andilisis.

2.2.10 Conciencia de Identidad / Grupos de Usuarios:

(a) BT configurard las funciones del Dispositivo de Seguridad compatibles con la Opcién de Servicio
Conciencia de Identidad para aplicar determinadas reglas del CSP en funcidon de la identidad
autenticada del Usuario y no sdlo de su direccion IP.

(b) Para ello, puede ser necesario instalar el Software cliente en la red del Cliente o en los dispositivos de
los usuarios finales, o asegurarse de que BT tenga acceso remoto, de sdlo lectura, al servidor de
autenticacién del directorio activo del Cliente.

(c) El Cliente mantendrd la base de datos de autenticacién de Usuarios, grupos y cualquier credencial
de acceso que el Cliente requiera.

2.2.11 Soluciones de Alta Disponibilidad (doble dispositivo):

(a) BT configurard un par de Dispositivos de Seguridad en un Unico emplazamiento para aumentar la
resistencia frente a fallos.

(o) Cada Dispositivo de Seguridad puede conectarse a un circuito de Internet independiente para
proporcionar una mayor capacidad de recuperacion, taly como se establece en el Pedido.

(c) Esta Opcidn de Servicio requerird que se incluyan conmutadores adicionales como parte de la
solucién, que serdn proporcionados por BT o por el Cliente segun lo establecido en el Apartado 2.1.1.
Si es responsabilidad del Cliente proporcionar los conmutadores adicionales, BT informard al Cliente
del nUmero y tipo de conmutadores necesarios.

(d) Dependiendo de los Dispositivos de Seguridad utilizados y del CSP, BT puede configurar los Dispositivos
de Seguridad como "Activo Activo" (ambos Dispositivos de Seguridad comparten la carga en
condiciones normales) o "Activo Pasivo" (un Dispositivo de Seguridad gestiona la carga en
condiciones normales, con conmutacién por error a un Dispositivo de Seguridad secundario en caso
de que falle el principal).

(e) Para configuraciones "Activas Activas’, el rendimiento puede reducirse en condiciones de fallo a
menos que cada Dispositivo de Seguridad tenga capacidad para gestionar toda la carga de forma
independiente.

2.2.12 Asistencia técnica ad hoc / Servicio Profesional . El Cliente podrd solicitar Servicios Profesionales a BT segun lo
establecido en el Anexo de Servicios BT Manage Security.

2.2.13 Servicio de Cortafuegos Mejorado Eagle-I
BT proporcionara al Cliente el Servicio Eagle-l Enhanced Firewall, sujeto a los requisitos establecidos a continuacion.
(a) Mejora de la lista de bloqueo existente

(i) Siempre que BT confirme que el Dispositivo de Seguridad del Cliente es apto para su uso
con el Servicio de Cortafuegos Mejorado Eagle-l, BT utilizard su plataforma Eagle-I para
identificar cualquier IP o URL maliciosa Unica con el fin de complementar la lista de
bloqueo de IP o URL maliciosas del Dispositivo de Seguridad del Cliente ("Indicadores de
Compromiso" o "lOC").

(ii) Una vez confirmada la idoneidad del Dispositivo de Seguridad del Cliente, BT afadird
nuevos IOC a la lista de bloqueo de BT para su consumo por parte del Dispositivo de
Seguridad del Cliente ("Mejora de la Lista de Bloqueo Existente").

(b) Blogueo Automdtico de COI

(i) Sujeto a que BT confirme la viabilidad técnica de aplicar el bloqueo automatizado de COI
al Dispositivo de Seguridad del Cliente, como parte de su gestion de servicios remotos del
Dispositivo de Seguridad del Cliente, BT implementard automdticamente cambios en el
Dispositivo de Seguridad del Cliente para que bloguee los COI propagados desde la lista
de blogueo de BT ("Bloqueo Automatizado de COI").

(ii) Para evitar cualquier duda, cuando se especifique el Servicio de Cortafuegos Mejorado
Eagle-l, sujeto a los requisitos de viabilidad técnica (como se indica en el Apartado
2.2.14(b))(i)), BT aplicard el blogueo automdtico de COI. Al especificar el Servicio de
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Cortafuegos Mejorado de Eagle-|, el Cliente consiente por la presente que BT implemente
el bloqueo de IOC automatizado con respecto al Dispositivo de Seguridad del Cliente.

(iii) BT no serd responsable de ningun impacto mds amplio de cualquier Bloqueo
Automatizado de COl, incluido, entre otfros, cualquier impacto del Blogueo Automatizado
de COl en el Equipo del Cliente o en la red mds amplia del Cliente.

RESPONSABILIDADES DE BT

Ademds de cualesquiera ofras obligaciones de BT establecidas en el Contrato:

3.1
3.1.1
3.1.2

3.2

3.2.1

3.2.2

3.2.3

3.2.4
3.2.5

33
3.3.1

3.3.2
3.3.3
3.3.4

3.3.5

34
3.4.1

Requisitos previos. Durante la prestacién del Servicio, BT:
facilitar al Cliente los datos de contacto del Service Desk;

cumplir todas las normas y reglamentos de salud y seguridad razonables, asi como los requisitos de seguridad
razonables que se apliquen en el/los Emplazamiento(s) y que el Cliente haya notificado a BT por escrito,
siempre y cuando dicho cumplimiento por parte de BT no suponga el incumplimiento por parte de BT de
ninguna de sus obligaciones en virtud del presente Contrato.

Prestacién de Servicios
Antes de la Fecha de Servicio Operativo y, en su caso, durante toda la prestacién del Servicio, BT :

proporcionard al Cliente una fecha de entrega objetivo que, si el Cliente ha pedido Foundation Plus o
Premium, serd la Fecha Comprometida del Cliente a efectos de medir el Nivel de Servicio de Entrega a
Tiempo;

cuando proceda, organizar la realizacién de cualquier estudio para confirmar la disponibilidad de un entorno
adecuado para la prestacion del Servicio (incluida la confirmacién de la presencia de Servicios de
Habilitacién);

instalard, o se encargard de que terceros proveedores instalen en nombre de BT, los Dispositivos de Seguridad
en un Emplazamiento de la siguiente manera:

(a) si el Cliente elige el modelo de entrega Propiedad de BT, BT proporcionard, instalard y pondrd en
servicio cualquier Equipo de BT, incluido cualquier hardware y software, acuerdos de licencia y
asistencia para el Dispositivo de Seguridad y se encargard de cualquier asistencia in situ y gestion
remota del Servicio; y

(b)  siel Cliente elige el modelo de entrega Propiedad del Cliente, BT instalard y pondrd en servicio dicho
Equipo del Cliente, incluidos el hardware y el software, las licencias y los acuerdos de asistencia para
el Dispositivo de Seguridad segun las especificaciones de BT, y proporcionard asistencia in situ y
gestion remota del servicio;

proporcionar al Cliente la Guia de Planificacion del Emplazamiento;

designar a un representante para que sea el Unico punto de contacto del Cliente para la prestaciéon del
Servicio; y

Puesta en Marcha del Servicio . Antes de la Fecha de Servicio Operativo, BT:

se pondrd en contacto con el Cliente y acordard la(s) fecha(s) de instalacién, incluido el acceso de terceros
instaladores;

una vez instalados los Dispositivos de Seguridad, BT configurard el Servicio BT a distancia segun el CSP;
desplegard y configurard la(s) Opcidn(es) de Servicio seleccionada(s) por el Cliente;

realizard una serie de pruebas estdndar en el Servicio para garantizar que estd configurado correctamente;
Y

en la fecha en que BT haya completado las actividades del presente Apartado 3.3, confirmard al Cliente que
el Servicio estd disponible para la realizacién de las Pruebas de Aceptaciéon. La Fecha de Servicio Operativo
se produce cuando BT ha configurado y puesto en marcha el Servicio, a menos que el Cliente retrase la
puesta en servicio por cualquier motivo, en cuyo caso la Fecha de Servicio Operativo se produce en la fecha
de instalacién de los aparatos.

Durante el funcionamiento. A partir de la Fecha de Servicio Operativo, BT:

durante un periodo de cinco (5) Dias Hdbiles tras la Fecha de Servicio Operativo, implementard cualquier
Cambio Simple o correccién en el CSP que pueda ser necesario para el funcionamiento del Servicio. BT
implementard dichos Cambios Simples tan pronto como sea razonablemente factible y, por lo general,
implicardn cambios en lineas individuales de puerto/protocolo, enrutamiento o traduccién de direcciones de
red. Cualquier Cambio Complejo del CSP no incurrird en Cargos adicionales segin lo acordado en un Pedido
y podrd programarse para su implementacién tras este periodo de cinco (5) Dias Habiles;
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3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

3.48

3.4.9

3.5
3.5.1

3.5.2
3.5.3
3.5.4

3.6
3.6.1

3.6.2

3.6.3

BT Managed Firewall Security (Fortinet)
Anexo de Servicio BT Managed Security

Referencia de contrato BT:
Referencia del contrato del Cliente (opcional):

si el Cliente elige el modelo de prestacién Propiedad de BT, Propiedad del Cliente o Adqguisicion de BT,
gestionard el mantenimiento, la supervisién y la configuracién continuos del Equipo de BT o del Equipo del
Cliente durante la vigencia del Servicio. Ademds, a menos que se acuerde especificamente lo contrario, BT
podrd instalar Equipos de BT adicionales en el Emplazamiento del Cliente, con el fin de supervisar y gestionar
el Servicio de BT;

si el Cliente elige cualquiera de los modelos de prestacién Propiedad de BT, Propiedad del Cliente o
Adquisicién de BT, serd responsable de garantizar que las licencias de software y los contratos de asistencia
necesarios se renueven durante la vigencia del presente Contrato. A menos que el Cliente notifique por
escrito a BT su intencidn de rescindir el Servicio 90 dias antes de que finalice el periodo de vigencia de la
licencia de software, BT prorrogard las licencias de software y los contratos de asistencia necesarios durante
otros doce (12) meses;

utilizard protocolos seguros o proporcionard un enlace de gestidn seguro para conectarse al Dispositivo de
Seguridad a fravés de Internet u otra conexion de red acordada, con el fin de supervisar el Servicio de forma
proactiva y ayudar en el diagnéstico de Incidencias;

proporcionard un enlace de acceso fuera de banda que se conectard directamente al/los Dispositivo/s de
Seguridad a través de un mddem proporcionado por BT y una linea de intercambio directo RTC
proporcionada por el Cliente para permitir una mayor capacidad de diagndstico y gestidon remota;

responderd y solucionard cualquier incidencia notificada por el Cliente segun lo establecido en el Anexo de
Servicio BT Managed Security. Para cualquiera de los modelos de entrega Propiedad de BT, Propiedad del
Cliente o Adquisicién de BT, BT proporciona una respuesta de mantenimiento in situ 24x7x365 cuando esté
disponible localmente. Cuando este nivel de cobertura no esté disponible, se proporcionard asistencia in situ
entre las 08:00 y las 17:00 horas, de lunes a viernes, excepto los dias festivos locales del pais correspondiente;

notificard al Cliente si BT prevé que el hardware o software del Cliente llegard al final de su vida Util y, como
consecuencia, dejard de recibir asistencia por parte de BT en virtud de este Servicio. Como parte de esta
notificacién, BT recomendard al Cliente los detalles de cualquier sustitucion o actualizacidén necesaria del
hardware o software aplicable, los plazos respectivos y los costes previstos;

cuando el Cliente seleccione el modelo de entrega Propiedad de BT o Adquisicién de BT, realizard cualquier
cambio (sustitucion o actualizacién) en el hardware y/o SofTwor’e durante el Periodo Minimo de Servicio para
evitar que el hardware y el Software lleguen al Final de su Vida Util; y

cuando el Cliente haya seleccionado la Mitigacion Cooperativa con el Nivel de Servicio Premium, aplicard
la Accién de Mitigacion tan pronto como sea técnicamente posible.

Finalizacién del Servicio. A la finalizacion del Servicio por cualquiera de las Partes, BT:

pondrd fin a cualquier derecho de acceso al Portal de seguridad de BTy al Software correspondiente y dejard
de prestar todos los demds elementos del Servicio;

desconectard y retirard cualquier Equipo BT situado en los Emplazamientos;
eliminard cualquier Contenido; y

cuando lo solicite el Cliente, proporcionard, siempre que sea razonablemente prdctico, informacion de
configuracion relativa al Servicio prestado en el/los Emplazamiento(s) en un formato que BT especifique,
siempre que el Cliente haya abonado, en ese momento, fodos los Cargos pendientes en el momento de la
rescision y resultantes de la misma (tanto si se adeudaban en la fecha de rescision como si no).

Limite de Gestion del Servicio (SMB) y exclusiones.

BT proporcionard y gestionard la seguridad del BT Managed Firewall Security segun lo establecido en este
Anexo y en el Anexo BT Managed Security hasta:

(a)  ellado Internet/WAN: el cable que conecta el cortafuegos al router del Cliente;
(b) ellado LAN: el puerto o puertos Ethernet del cortafuegos o el conmutador proporcionado por BT; y/o
(c) lalinea telefénica analdgica: el cable que conecta el médem suministrado por BT a la toma RTC,

BT no tendrd responsabilidad alguna por el Servicio fuera de los Limites de Gestion del Servicio, incluyendo:

(a) problemas en los equipos de los Usuarios, soffware de proveedores de descarga gratuita no
proporcionado por BT o servidores del Cliente (por ejemplo, sistemna operativo, lenguajes de
codificacién y configuracién de seguridad);

(o)  conectividad de red de extremo a extremo (por ejemplo, la red del Cliente o la conectividad a
Internet); o

(c)  gestionarlas identidades de los Usuarios.

BT no hace ninguna declaracién, ya sea expresa o implicita,
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3.6.4
3.6.5

3.6.6

3.6.7

3.6.8

3.6.9

3.6.10

3.6.11

3.6.12

3.6.13

4.1
4.1.1
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(a)  sobre si el Servicio funcionard en combinacién con cualquier Equipo del Cliente u ofro equipo vy
software; o

(o)  en cuanto a cualquier resultado del Bloqueo IOC Automatizado llevado a cabo como parte de Ia
Opcién de Servicio de Cortafuegos Mejorado de Eagle-l, incluyendo, pero sin limitarse a, cualquier
reduccion en Incidencias de seguridad o al impacto de amenazas en cualquier Equipo del Cliente o
en la red mds amplia del Cliente.

sobre si el Servicio funcionard en combinacion con cualquier Equipo del Cliente u otro equipo vy software.

BT no serd responsable si no puede prestar el Servicio por falta de capacidad en los Dispositivos de Seguridad
seleccionados por el Cliente.

BT no puede garantizar a) que el Servicio funcione sin Incidencias o interrupciones o que intercepte o
desactive todos los programas maliciosos y b) la seguridad del Servicio frente a accesos o usos no autorizados
o ilegales.

BT prestard el Servicio al Cliente "tal cual"y "segun disponibilidad”. BT no garantiza que el Servicio:

(a)  serealizard sin errores ni interrupciones o que BT corregird todos los errores del Servicio;

(o)  funcionard en combinacién con los contenidos o aplicaciones del Cliente o con cualquier otfro
software, hardware, sistemas o datos;

(c) incluyendo cualquier producto, informacién u otfro material que el Cliente obtenga en virtud de este
Contrato o en relacion con el mismo, satisfard los requisitos del Cliente; y

(d)  detectard o blogqueard todas las amenazas maliciosas;

BT no serd responsable en caso de que las actualizaciones de Software del proveedor utilizadas para
identificar y controlar el frédfico de red del Cliente (incluidas firmas de malware, categorias de URL o
definiciones de aplicaciones) contengan errores u omisiones, mdas allé de realizar las correcciones oportunas
(siempre que sea razonablemente posible) tan pronto como sea razonablemente prdctico;

Excepto si se indica explicitamente que forma parte de las responsabilidades de BT segun lo establecido en
este Apartado 3, BT no serd responsable cuando el hardware y/o Software llegue al Final de su vida Util y el
Cliente no haya sustituido o actudlizado el hardware y/o Software respectivo de acuerdo con la
recomendacién de BT segun lo establecido en el Apartado 3.4.12. En tal caso:

(a) BT ya no podrd proporcionar al Cliente asistencia completa para dicho hardware y/o software al final
de su vida Util y el Cliente recibird un Servicio limitado; y
(b) dejardn de aplicarse los Niveles de Servicio;

El Cliente poseerd todos los derechos, titulos e intereses sobre toda la informacién del Cliente y serd el Unico
responsable de la legalidad, fiabilidad, integridad, exactitud y calidad de cualquier informacién del Cliente;
Yy

El Cliente serd responsable de los resultados obtenidos del uso del Servicio y de las conclusiones extraidas de
dicho uso. BT no serd responsable de ningun daio causado por errores U omisiones en la informacion,
instrucciones o guiones proporcionados a BT por el Cliente en relacién con el Servicio, ni de ninguna accién
realizada por BT siguiendo las instrucciones del Cliente.

Aunque el Servicio Eagle-i (si se selecciona como parte del Pedido) tiene como objetivo reducir
significativamente el impacto de las amenazas en el dispositivo de punto final o las Identidades de usuario
final identificadas a BT, BT no hace ninguna declaracién ni ofrece ninguna garantia, ya sea expresa o
implicita, de que se mitigardn todas las amenazas.

Cuando el Cliente seleccione la Mitigacién Cooperativa con Nivel de servicio Premium, la responsabilidad
de BT se limitard a proporcionar Mitigacion Cooperativa en Dispositivos de punto final o Identidades de
usuario final distintos de los identificados para ser excluidos por BT, y BT no serd responsable de ningUn impacto
en ofros Dispositivos de punto final excluidos ni en ningun otfro Equipo propiedad del Cliente o de la red mds
amplia del Cliente. Si el Cliente ha seleccionado que desea aprobar cada Accidén de Mitigacion, BT solo
aplicard esta Accion de Mitigacion una vez que el Cliente haya dado dicha aprobacion.

RESPONSABILIDADES DEL CLIENTE

Requisitos previos
Servicio de Habilitacion

4.1.1.1 El Cliente dispondrd de los siguientes Servicios de Habilitacién necesarios para el funcionamiento del
Servicio y se asegurard de que dichos Servicios de Habilitacion cumplen los requisitos proporcionados
por BT en la contratacion:

(a) Conexiéon a Internet;
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4.2

4.2.1
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4.1.1.2

(b) Conectividad WAN;

(c) Linea conmutada directa RTC, para permitir la gestiéon del Acceso Fuera de Banda;
(d) Conectividad LAN/DMZ e infraestructura asociada;

(e) Conectividad RTPC; y

(

—h

entorno informdtico mds amplio, incluidos los dispositivos de seguridad cuando sean
responsabilidad del Cliente, incluidos los servicios de autenticacién, los conmutadores
adicionales cuando sean necesarios, las plataformas de servidor/cliente y las soluciones de
gestién de Incidencias y eventos de seguridad (SIEM),

Si BT proporciona al Cliente otros servicios distintos del Servicio (incluido, entre otros, cualquier Servicio
de Habilitacién), el presente Anexo no se aplicard a dichos servicios, que se regirdn por sus propias
condiciones.

Importacion y Exportacion

4.1.2.1

4.1.2.2

4.1.23

El Servicio incluye componentes sujetos a control de exportacién, tal y como se establece en las
Condiciones Generales. Esto se aplica especificamente a los paises en los que el uso y la importacion
de software y dispositivos de cifrado pueden estar restringidos por la legislacién y la normativa locales,
o en los que la exportacidn y reexportacion del software o los dispositivos de cifrado pueden estar
sujetos a la legislacién de control de exportaciones de los Estados Unidos de América. El
incumplimiento de estas condiciones de control de las exportaciones se considerard una infraccién
grave de conformidad con las Condiciones Generales.

Si se acuerda prestar la totalidad o parte del Servicio utilizando Equipos de BT, BT prestard el Servicio
teniendo debidamente en cuenta la legislacion local del pais. Esto incluye la obtenciéon (si es
necesario) de licencias locales de importacion y exportacién y la autorizacién por escrito de todas
las autoridades respectivas. En los paises en los que se apliquen licencias de usuario, el Cliente
acepta que es responsable de cumplir todos los requisitos normativos y de concesién de licencias
aplicables para el uso del Servicio, incluidos, entre oftros, la legislacién y la normativa locales
aplicables a la exportacion y reexportacién de cualquier software o dispositivo de cifrado. BT se
reserva el derecho a exigir al Cliente que presente pruebas del cumplimiento de dichos requisitos
normativos y de concesidn de licencias antes de la prestacién del Servicio. Si el Cliente no puede
presentar dicha prueba, BT se reserva el derecho de suspender la prestacién del Servicio o cancelar
el Pedido. Si BT cancela el Pedido, se aplicardn las disposiciones relativas a la cancelacion
establecidas en las Condiciones Generales. El Cliente es responsable de obtener cualquier licencia
de usuario local y la autorizacidon por escrito de todas las autoridades respectivas que sean
necesarias.

Si se acuerda prestar la totalidad o parte del Servicio utilizando el Equipo del Cliente, para lo cual el
Cliente ha organizado la conexién, ya sead por su cuenta o a través de un tercero, desde ubicaciones
en las que BT no puede prestar el Servicio, el Cliente es responsable de garantizar el cumplimiento de
todas las leyes y normativas aplicables, incluida la obtencién (si es necesaria) de licencias locales de
importacion, exportacién y uso, asi como la autorizacién por escrito de todas las autoridades
respectivas sin coste alguno para BT.

Obligaciones al solicitar la Mitigacion Cooperativa.

4.1.3.1

cuando el Cliente solicite la opcién de Mitigacion Cooperativa con Niveles de Servicio Premium; el
Cliente deberda:

(a)  acordar en la Orden que BT estd autorizada a no tomar Medidas de Mitigacion en relacién
con controles de seguridad especificos y, en su caso, con dispositivos de punto final o
Identidades de usuario final especificos;

(o)  seleccionar en el Pedido si se hace de forma automdtica o sujeta a la aprobacién del Cliente;
Y

(c) proporcionar de forma segura a BT las credenciales de acceso necesarias a las plataformas
que utiliza el Cliente para realizar cambios de politica en los puntos finales o las Identidades de
usuario final que requieren Mitigacién Cooperativa y notificar a BT cualgquier cambio posterior
en dichas credenciales.

Prestacidon del Servicio

Antes de la Fecha de Servicio Operativo y, en su caso, durante toda la prestacién del Servicio; el Cliente serd
responsable de lo siguiente:

Informacién. El Cliente proporcionard cualquier informacién o acceso que BT solicite sin demora indebida.
Esto incluye:
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4.2.1.1 los datos de contacto del cliente;
4.2.1.2 todaslas normas y reglamentos de salud y seguridad y los requisitos de seguridad que se apliquen en
un centro;

4.2.1.3 elnombrey los datos de contacto de un Representante designado responsable de la comunicacion
con BT en relacién con la Opcién de Servicio de notificacidén de vulnerabilidades y aplicacion de
parches. El Cliente informar& a BT si el Representante designado cambia y se asegurard de que BT
dispone de los datos actuales del Representante designado. El Cliente se asegurard de que el
Representante designado:

(a)  solicite la aplicaciéon de parches para cada Dispositivo de Seguridad afectado para la
Opcidn de Servicio de notificacion de vulnerabilidades y aplicacién de parches;

(o)  acuerde con BT una franja horaria para la aplicacién de dichos Parches;

(c) evalle la idoneidad para la implantacidon de los parches que BT indique que estdn
disponibles para abordar las vulnerabilidades notificadas en los entornos especificos del
Cliente y para cualquier prueba posterior a la implantacién; y

(d)  solicite y autorice que se anule el parche en caso de que éste infroduzca problemas.

4.2.1.4 acceso al Emplazamiento durante el Horario Comercial, o segun se acuerde, para permitir a BT
configurar, prestar y gestionar el Servicio;

4.2.1.5 cuando el Cliente haya seleccionado un modelo de Adquisicién de BT y el Cliente esté realizando la
transicién de los servicios existentes del Cliente a BT, el Cliente proporcionard a acceso de gestion
remota a los Equipos del Cliente y una lista de inventario con informacidn relativa a los Equipos del
Cliente que vayan a ser objeto de transicidon con las especificaciones pertinentes, incluyendo:

(a) marca y modelo del Equipo del Cliente, y cualquier componente opcional de hardware o
software;

ubicacion del Equipo del Cliente;

c nUmeros de serie;

d versiones de software e informacién sobre licencias;

e diagramas de red;

f) nombre del Equipo del Cliente y direccionamiento IP;

g) detalles de cualquier contrato con terceros, acuerdos de nivel de servicio y equipos; y

h) datos de los CSP existentes del Cliente;

Cualqguier cambio en el inventario facilitado se hard mediante acuerdo por escrito; en el que las
Partes se pondrdn de acuerdo:

(a) losrespectivos cambios en el inventario;

(o)  ya gue los cambios en el inventario pueden causar retrasos en la transicidon del servicio del
Cliente o en la Fecha de Servicio Operativo; si procede, una nueva fecha de entrega; y

(c) Dado que los cambios pueden dar lugar a una modificacidon de los Cargos para reflejar el
alcance revisado del Servicio BT, si procede, cualquier nuevo Cargo.

4.2.2  Preparacion. El Cliente completard todas las actividades de preparacion que BT pueda solicitar para que el
Cliente pueda recibir el Servicio con prontitud y de acuerdo con los plazos razonables. Esto incluye:

4.2.2.1 Guia de planificacion del Emplazamiento; dado que el Cliente recibird una guia de planificacion del
Emplazamiento con informacién detallada sobre los requisitos medioambientales y las guias de
dimensionamiento de los equipos suministrados por BT, es responsabilidad del Cliente asegurarse de
que el Emplazamiento cumple con esta guia antes de la instalacién del Servicio. Cualquier defecto
dard lugar a un retraso en la fecha de entrega y no se aplicardn los Niveles de Servicio.

4.2.2.2 Cooperacién con las inspecciones organizadas por BT segun lo establecido en el Apartado 3.2.2. En
caso de que el Cliente no coopere con dichas inspecciones, es posible que se modifique la Fecha
comprometida del Cliente y que se apliquen Cargos por una visita a las instalaciones cancelada. En
tal caso, BT proporcionard un nuevo presupuesto al Cliente, detallando los Cargos adicionales que el
Cliente deberd pagar por el trabagjo adicional que deba completarse y una nueva Fecha
comprometida del Cliente propuesta. Cuando el Cliente:

(a) acepte el nuevo presupuesto, BT cancelard el Pedido existente para el/los Emplazamiento(s)
afectado(s) y generard un nuevo Pedido para el/los Emplazamiento(s) afectado(s); o bien
modificard el Pedido existente para reflejar los nuevos requisitos.

(b) no acepte el nuevo presupuesto o el Cliente no de instrucciones a BT para que proceda con
el Pedido existente, BT cancelard el Pedido existente del Cliente para la prestacién del
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Servicio al Sitio o Sitios afectados segun lo establecido en las Condiciones Generales y BT no
tendrd obligacién de prestar el Servicio a dicho Emplazamiento.

4.2.2.3 trabajos adicionales; cuando los estudios de BT segun lo establecido en el Apartado 3.2.2 identifiquen
qgue el Cliente debe realizar trabajos adicionales para proporcionar un entorno adecuado, completar
estos frabajos antes de la instalacién del Servicio;

4.2.2.4 aspectos de compadtibilidad; en los que el Cliente se asegurard de que los protocolos LAN vy las
aplicaciones que utilice el Cliente sean compatibles con el Servicio, se ajusten a las normas
pertinentes del sector, el ancho de banda del circuito de acceso MPLS/Internet del Cliente sea
suficiente para satisfacer los requisitos del Cliente y el requisito de acceso de gestion en banda de
BT. El Cliente proporcionard una confirmacién por escrito a BT si asi se le solicita;

4.2.2.5 enrutamiento; porlo que el Cliente modificard el enrutamiento de red del Cliente para garantizar que
el fréfico adecuado se dirige al Dispositivo de Seguridad. El Cliente reconoce que los conmutadores
proporcionados como parte del Servicio solo proporcionan conectividad fisica directa entre los
Dispositivos de Seguridad y no estdn destinados a soportar ninguna funcionalidad de enrutamiento
dered;

4.2.2.6 actudlizaciones; el Cliente se asegurard de que los dispositivos de seguridad puedan recibir
actualizaciones, como firmas de vulnerabilidad, directamente a través de Internet, o a tfravés de una
ruta alternativa acordada con BT a tal efecto;

4.2.2.7 Asistencia de software para los equipos del Cliente; el cliente obtendrd y proporcionard asistencia
durante la vida Util de cualquier software que se ejecute en los Dispositivos de Seguridad del Cliente.
Cuando sea necesario, el Cliente proporcionard y gestionard servidores fisicos o virtuales en el
Emplazamiento del Cliente con una especificacion que BT acepte para ejecutar cualquier Software
que BT proporcione;

4.2.2.8 Acceso Fuera de Banda; si no se incluye un médem de acceso fuera de banda como parte del
Servicio, el Cliente acordard una alternativa adecuada con BT para permitir el diagndstico de fallos
y la configuracién de base, permitiendo a BT establecer el control dentro de banda del Dispositivo
de Seguridad, en el momento de la instalaciéon y tras un fallo del dispositivo de seguridad;

4.2.2.9 Equipo del Cliente; si BT ha acordado prestar la totalidad o parte del Servicio utilizando el Equipo del
Cliente, el Cliente se asegurard de que el Equipo del Cliente funcione correctamente. Si se descubre
que estd defectuoso antes de la Fecha de Servicio Operativo:

(a) el Cliente serd responsable de resolver cualquier fallo;

(b) BT aumentard las tarifas para cubrir las visitas adicionales a los Emplazamientos; y

(c) las fechas de instalacion acordadas y la Fecha Comprometida del Cliente pueden dejar
de aplicarse;

Pruebas de Aceptacion. Tras recibir la nofificaciéon de BT, el Cliente realizard sin demora las Pruebas de
Aceptacion del Servicio. Si el Servicio no ha superado las Pruebas de Aceptacion debido a fallos graves, el
Cliente lo noftificard por escrito a BT en un plazo de cinco (5) Dias Hdbiles. La Fecha de Servicio Operativo
comenzard segun lo establecido en el Apartado 3.3 anterior.

Durante el Funcionamiento
A partir de la Fecha de Servicio Operativo, el Cliente deberd:

asegurarse de que los Usuarios comunican las Incidencias al interlocutor del Cliente y no al Service Desk;
asegurarse de que el interlocutor del cliente reciba los informes de incidencias de los usuarios y los transmita
al Service Desk mediante los procedimientos de notificacién acordados entre BT y el Cliente, y esté disponible
para todas las comunicaciones posteriores de gestion de incidencias;

cuando el Cliente haya proporcionado un Servicio de Habilitacién propio o de terceros, garantizar y confirmar
a BT que el Servicio de Habilitacion propio o de terceros funciona correctamente antes de informar de las
Incidencias a BT. BT no registrard el Tiempo de Inactividad de las Incidencias notificadas hasta que el Cliente
haya proporcionado esta confirmacién a ;

informar puntualmente a BT de cualquier obra prevista en cualquier Servicio de Habilitacion prestado por
terceros que pueda repercutir en la disponibilidad del Servicio;

conservar la responsabilidad del CSP;

proporcionar asistencia de garantia de servicio, cuando lo solicite BT, para el progreso de Incidencias de
cualquier Dispositivo de Seguridad instalado en un Servicio de Habilitacién que no haya sido proporcionado
por BT;

garantizar que todo el Software proporcionado se utilice exclusivamente para el funcionamiento del Servicio;
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supervisar y mantener cualquier Equipo del Cliente conectado al Servicio o utilizado en relacién con el
Servicio y garantizar que dicho Equipo del Cliente:

(a)  se conecte utilizando el punto de terminacién de red aplicable, a menos que el Cliente cuente con
el permiso de BT para conectarse por otro medio;

(b) sea técnicamente compatible con el Servicio y no perjudique ni dane ningun Servicio de Habilitacién,
ni ninguna red o equipo de los proveedores o subcontratistas de BT; y

(c) estd aprobado y es utilizado de conformidad con las instrucciones, normas y leyes aplicables, asi
como con los procedimientos de seguridad y proteccidon aplicables al uso de dicho Equipo del
Cliente. En particular, el Cliente serd responsable, para cualquier Equipo del Cliente utilizado con el
Servicio, de garantizar el cumplimiento de la legislacion aplicable, incluida la obtencidon (en caso
necesario) de licencias locales de importacién y de usuario y la autorizacion por escrito de todas las
autoridades respectivas, en particular para los paises en los que el uso y la importacion de Software
y dispositivos de cifrado puedan estar restringidos por la legislacién aplicable, o la exportacién y
reexportacién del Software o los dispositivos de cifrado puedan estar sujetos a la legislacién de control
de exportaciones de los Estados Unidos de América, y de no actuar para hacer un uso indebido del
Servicio proporcionado por BT con el fin de contfravenir o eludir estas leyes. BT se reserva el derecho
a exigir al Cliente que presente pruebas del cumplimiento de dichos requisitos normativos y de
concesiéon de licencias. Si el Cliente no puede presentar dichas pruebas a satisfaccion de BT, BT se
reserva el derecho a suspender la prestacidn del Servicio o arescindirlo por incumplimiento grave, tal
y como se establece en las Condiciones Generales.

desconectar inmediatamente cualquier Equipo del Cliente, o avisar a BT para que lo haga a expensas del
Cliente, cuando el Equipo del Cliente:

(a) no cumple las instrucciones, normas o legislacién aplicable; o
(o)  contenga o cree material que infrinja la legislacion aplicable y las condiciones del presente Contrato
y BT se ponga en contacto con el Cliente en relacién con dicho material,

y solucionar los problemas con el Equipo del Cliente antes de la reconexién al Servicio;

distribuir, gestionar y mantener perfiles de acceso, contraseias y otra informacién de administracién de
sistemas relacionada con el control del acceso de los Usuarios y del Cliente al Servicio. Si el Cliente asi lo
decide, podrd asignar una combinacién de inicio de sesidén al personal de BT;

hacerse responsable del uso que los Usuarios del Cliente hagan de los perfiles de acceso y contfrasenas;
mantener una lista por escrito de los Usuarios actuales y proporcionar una copia de dicha lista a BT en un
plazo de cinco (5) Dias Hdbiles tras la solicitud por escrito de BT en cualguier momento;

garantizar la seguridad y el uso adecuado de todos los perfiles de acceso de Usuario vdlidos, contrasenas y
demds informacién de administraciéon de sistemas utilizada en relacién con el Servicio y:

(a)  cancelarinmediatamente el acceso a cualquier persona que deje de ser Usuario;

(o)  informarinmediatamente a BT si el identificador o la contrasefa de un usuario han llegado o pueden
llegar a conocimiento de una persona no autorizada, o estdn siendo o pueden ser utilizados de forma
no autorizada;

(c)  tomar todas las medidas razonables para impedir el acceso no autorizado al Servicio;

(d)  cumplir los controles de seguridad de BT en caso de pérdida u olvido de la contraseia; y

(e) cambiar cualquiera o todas las contrasefas u ofra informacidon de administracion de sistemas
utilizada en relacidén con el Servicio si BT se lo solicita al Cliente para garantizar la seguridad o
integridad del Servicio;

cuando el Cliente haya seleccionado los modelos de enfrega Propiedad de BT, Propiedad del Cliente o
Adquisicién de BT, y en caso de averia de un Dispositivo de Seguridad, permitird a BT o a sus agentes, a
discrecion de BT, retirar y sustituir los componentes defectuosos o retirar el Dispositivo de Seguridad defectuoso
en su totalidad y sustituirlo por otro que funcione correctamente. BT hard todo lo posible por garantizar que
los datos del dispositivo o los componentes recuperados sean ilegibles antes de su eliminacion o reciclgje;
para el modelo de suministro Adquisicion de BT, proporcionard acceso a BT a cualquier centro de usuarios de
licencias, contratos de asistencia existentes, cédigo(s) de autorizacién u otra informacidn requerida por
vendedores especificos y facilitada en el momento del suministro para el registro de productos;

cuando el hardware y/o el Software lleguen al final de su vida Util, serd responsable de solicitar y/o
implementar oportunamente cualquier cambio recomendado por BT de conformidad con el Apartado
3.4.12, lo que implicard, en funcién del modelo de entrega seleccionado:

(a)  encaso de que el Cliente haya elegido el modelo de entrega "Propiedad del Cliente"; el Cliente serd
en todo momento plenamente responsable de llevar a cabo dicha sustitucion o actualizaciéon y de
pagar cualquier gasto relacionado; o bien
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(o)  en caso de que el Cliente haya seleccionado el modelo de entrega Propiedad de BT o Adquisicion
de BT y el Cliente desee continuar con el Servicio después de la fecha de vencimiento del Periodo
Minimo de Servicio; el Cliente deberd solicitar a BT cualquier cambio necesario para evitar que dicho
hardware y/o Software llegue al Final de su Vida Util;

4.3.17 cuando se especifique la Opcién de Servicio de Cortafuegos Mejorado de Eagle-l, BT aplicard cualquier
cambio como parte del bloqueo automatizado de COI tan pronto como sea técnicamente posible; y

4.3.18 cuando el Cliente solicite la opcidn de Mitigacidén Cooperativa con Nivel de Servicio Premium; informard a BT
de cualquier cambio relativo a Dispositivos de punto final o Identidades de Usuario Final especificos para los
que BT esté autorizada a tomar Medidas de Mitigacion.

4.4  El Fin del Servicio.
4.4 En caso de finalizaciéon del Servicio por parte de BT o del Cliente, éste deberd:

(a) proporcionar a BT toda la asistencia razonable necesaria para retfirar el Equipo de BT del
Emplazamiento o Emplazamientos;

(o)  devolver o eliminar sin demora cualquier informacion confidencial que el Cliente haya recibido de
BT durante la vigencia del Contrato;

(c)  desconectar cualquier Equipo del Cliente del Equipo de BT situado en el Emplazamiento o
Emplazamientos;

(d) no disponer ni utilizar el Equipo de BT si no es de acuerdo con las instrucciones o la autorizacién por
escrito de BT;

(e) disponer la devolucidn a BT de cualquier Equipo de BT ubicado en el Emplazamiento o
Emplazamientos; y

(f) hacerse responsable de los costes razonables de recuperacién en los que incurra BT para recuperar
el Equipo de BT.

4.42 Cuando el Cliente haya solicitado la Mitigacién Cooperativa con Nivel de Servicio Premium, el Cliente podrd
deseleccionar la opcidn de Mitigacién Cooperativa del Servicio total o parcialmente en cualquier momento,
sujeto a lo siguiente:

(a) el Cliente lo notificard a BT, tras lo cual BT confirmard la fecha a partir de la cual el componente de
Medida de Mitifaciéon se desactivard del Servicio;

(b) el Cliente eliminard las credenciales de acceso de BT a las Identidades del Dispositivo o del Usuario
Final;

(c) a partir de la fecha de desactivacion, el Cliente serd responsable de aplicar las Medidas de
Mitigacién que BT recomiende; y

(d) para evitar cualquier duda, la deseleccién del componente de Mitigaciéon Cooperativa del Servicio
no dard lugar a ninguna reduccion de los Cargos que se deban pagar en funcién del Nivel de Servicio
seleccionado.

5 CARGOS Y CONDICIONES DE PAGO

5.1 Los cargos por el Servicio, dependiendo de las Opciones de Servicio y del Nivel de Servicio Seleccionado, se
establecerdn en el Pedido.

52 La fecha de inicio de facturacion es la Fecha de Servicio Operativo, excepto si el Cliente requiere que BT
refrase la instalacién o configuracion de Dispositivos de Seguridad durante mds de 30 dias. En tal caso, la
facturacion comenzard 30 dias después de la fecha de instalacion prevista originalmente.

5.3 Los gastos de instalacién se cobrardn a partir de la Fecha de Servicio Operativa o a mes vencido antes de la
Fecha de Servicio Operativa por cualquier trabajo realizado cuando el periodo de instalacién previsto sea
superior a un mes.

5.4 Ademds, BT facturard al Cliente:

5.4.1 cualguier Cargo acordado por escrito por cambios en el CSP que excedan la "politica de uso razonable”;

5.4.2  cualguier Cargo acordado por escrito por Cambios Urgentes o de Emergencia que el cliente haya emitido
por error;

5.4.3 cualguier Cargo acordado por escrito por cualquier actualizacién o mejora de dispositivos o aplicaciones
que necesite el Cliente, a menos que la actualizacién o mejora sea necesaria desde el punto de vista
operativo para que BT pueda seguir prestando el Servicio de BT. Esto no se aplica a la aplicacion de parches
ni a los cambios en el CSP;
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cualqguier Cargo acordado por escrito por cualquier actualizacion o mejora necesaria como resultado de
problemas de capacidad derivados de un aumento del trédfico o de la activacion de nuevas funciones;

cualguier ofro Cargo segun lo acordado en el Pedido (por ejempilo, si el Cliente solicita informacién segin lo
establecido en el Parrafo 3.5.4 o cambios para evitar que el hardware y/o el Software se lleguen al Fin de
Vida segun lo establecido en el Apartado 4.3.16);

cualguier coste adicional en el que BT haya incurrido debido a inexactitudes en la informacion facilitada por
el Cliente a BT, incluidos los requisitos del CSP o las disposiciones del Apartado 4.2.1.5;

cualquier coste adicional en que BT haya incurrido de un proveedor por restablecer para el Cliente cualquier
contrato de soporte o acuerdo de licencia caducado por el Cliente; y

los costes adicionales en los que BT haya incurrido por planificar visitas adicionales a las instalaciones debido
al incumplimiento de sus obligaciones por parte del Cliente. Esto puede aplicarse en caso de que el Cliente
no coopere con las inspecciones, tal y como se establece en el Apartado 3.2.2, o en caso de que el Equipo
del Cliente esté defectuoso, tal y como se establece en el Apartado 4.2.2.11.

NIVELES DE SERVICIO

Entrega puntual. Si el Cliente solicita Foundation Plus o Premium como Servicio de Seguridad Gestionado por
BT, se aplicard el Nivel de Servicio de Entrega Puntual fijado en el Anexo BT Managed Security.

Disponibilidad. Se aplicard el siguiente Nivel de Servicio de Disponibilidad:

BT asignard una categoria de disponibilidad ("Categoria de SLA") determinada por la configuracién del
Dispositivo de Seguridad y la ubicacion del Emplazamiento. Esto se indicard en el Pedido. Cada categoria
de SLA tiene un objetivo de rendimiento anual (APT) asociado, que se utiliza para calcular el tiempo de
inactividad APT. BT contabilizard el Tiempo de Inactividad para cada Incidencia que cumpla los requisitos
notificado correctamente y mantendrd un registro del Tiempo de Inactividad acumulado por Emplazamiento,
en unidades de minutos completos, para cada Mes y Ano del SLA. Si el Tiempo de Inactividad acumulado en
un Mes supera el Punto de Inicio del Crédito de Servicio (SCSP), el Cliente podrd reclamar un Crédito de
Servicio Estdndar, como se indica en la tabla siguiente, para cada Emplazamiento afectado, hasta un
mdximo de un mes de Cargos Recurrentes por Emplazamiento afectado. Si el Tiempo de Inactividad
acumulado en cualquier Afo de SLA (o parte de un Aho de SLA para Centros instalados durante menos de
un Ano de SLA) supera el Tiempo de Inactividad APT, BT aplicard el/los Crédito(s) de Servicio Elevado(s) que
se muestra(n) en la tabla siguiente para todas las reclamaciones vdlidas hasta que el Tiempo de Inactividad
acumulado en el Ano de SLA caiga por debajo del Tiempo de Inactividad APT. Durante este tiempo, el SCSP
serd inmediato para todas las Categorias de SLA.

Salvo que se indique lo contrario, los Créditos de Servicio se aplican a cada hora iniciada de Tiempo de
Inactividad por encima del SCSP.

Categoria | Objetivo Anual | Tiempo de | SCSP  para | Créditos de Servicio | Créditos de Servicio
SLA de Rendimiento | Inactividad Créditos de | Estandar Elevados
(OAR) de APT Servicio
Estandar

Cat A++ =>99.999% 5 minutos inmediato 4% de los Cargos del | 8% de los Cargos del
Emplazamiento por cada | Emplazamiento por
5 minutos de Inactividad | cada 5 minutos de
iniciados por encima del | Inactividad iniciados
SCSP

Cat A+ =>99.99% 1 hora inmediato 4% de los Cargos del | 8% de los Cargos del
Emplazamiento por cada | Emplazamiento por
5 minutos de Inactividad | cada 5 minutos de
iniciados por encima del | Inactividad iniciados
SCSP

Cat Al =>99.97% 3 horas inmediato 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Cat A =>99.95% 4 horas inmediato 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gato B =>99.90% 8 horas 1 hora 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento
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Gato C =>99.85% 13 horas 3 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gato D =>99.80% 17 horas 5 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gato E =>99.70% 26 horas 7 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gato F =>99.50% 43 horas 9 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gato G =>99.00% 87 horas 11 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gato H =>98.00% 175 horas 13 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

Gatol =>97.00% 262 horas 15 horas 4% de los Cargos del | 8% de los Cargos del
Emplazamiento Emplazamiento

El Tempo de Inactividad se mide desde el momento en que se notifica una Incidencia vdlida al Service Desk
de BT y finaliza cuando BT resuelve la Incidencia. El Cliente recibird un nUmero de referencia de informe de
Incidencia (nUmero de "Ticket de problema"”) por cada Incidencia correctamente notificada.

BT informard al Cliente cuando se resuelva la Incidencia y cerrard el Ticket de problema cuando el Cliente
confirme en el plazo de 1 hora que se haresuelto la Incidencia, o bien BT haya infentado ponerse en contacto
con el Cliente y no lo haya conseguido y el Cliente no responda en el plazo de 1 hora. Si el Cliente confirma
gue la Incidencia no se ha resuelto en el plazo de 1 hora desde que se le informd, el Ticket de problema
permanecerd abierto y se ajustard el Tiempo de Inactividad.

El Tempo de Inactividad sélo se medird durante las Horas de Mantenimiento Contratado especificadas en el
Pedido.

Los siguientes no son Incidentes Cudlificados, y no se medird el Tiempo de Inactividad;

(a) si el Cliente solicita a BT que pruebe el Servicio aunque no se haya detectado y/o notificado ninguna
Incidencia;

(b)  sielServicio ha sido modificado o alterado de alguna manera por el Cliente o a peticion del Cliente;

(c)  durante el Mantenimiento Planificado;

(d) para Incidencias debidas a cualquier configuracién de red realizada por el Cliente y no aprobada
por BT;

(e) por cambios o alteraciones efectuados fuera de BT en el Servicio o en los Equipos, conexiones, plan
de encaminamiento, aplicaciones o equipos de prueba de BT, o en la asignacion de aplicaciones

(f) si se notifica una Incidencia y BT no puede confirmar su existencia tras realizar pruebas.

Tiempo de restauracion (Resiliencia). Si el cliente solicita la solucidén de alta disponibilidad como servicio de
recuperacién para un Emplazamiento, si el Dispositivo de Seguridad principal o secundario falla y BT no
restablece el Servicio de ambos Dispositivos de Seguridad en un plazo de 24 horas desde que el Cliente
notifica el fallo o BT lo detecta ("las 24 horas iniciales"), BT concederd al cliente un Crédito de Servicio para
reclamaciones vdlidas. El Crédito de servicio serd del 1% de los Cargos Recurrentes mensuales para el
Emplazamiento afectado por cada hora iniciada después de las 24 horas iniciales hasta un limite del 100%
de los Cargos Recurrentes mensuales para el Emplazamiento afectado. Como el Servicio estd disponible
durante este periodo, este tiempo no contard como Tiempo de Inactividad. Este Nivel de Servicio sélo se
aplica si los Dispositivos de Seguridad se solicitan con mantenimiento 24 horas al dia, 7 dias a la semana, que
puede no estar disponible en todas las ubicaciones.

Exclusiones. Ademds de las exclusiones generales del Nivel de Servicio establecidas en el Anexo BT Managed
Security, los Niveles de Servicio anteriores dejardn de aplicarse cuando el hardware y/o el Software lleguen
al Final de su Vida Util y no se sustituyan segun lo establecido en el presente Anexo.

Solicitud de Créditos de Servicio. Las condiciones para solicitar créditos de servicio se establecen en el Anexo
BT Managed Security.

DURACION MINIMA DEL SERVICIO, RESCISION, RENOVACION Y MODIFICACIONES
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Periodo Minimo de Servicio. A menos que se acuerde lo contrario en un Pedido, el Periodo Minimo de Servicio
serd un periodo de doce (12) meses consecutivos a partir de la Fecha de Servicio Operativo.

Baja y renovacion. Al realizar el pedido, el Cliente deberd seleccionar en el Pedido de cada Servicio si prefiere
la renovacién automdatica o no.

En caso de que el Cliente haya seleccionado la renovacion automdtica, el Servicio se renovard
automdaticamente al final del Periodo Minimo de Servicio o de cada Periodo de Renovacion subsiguiente por
un periodo de Renovacion de 12 meses; excepto si el Cliente ha cancelado el Servicio al menos 90 dias antes
de la fecha de vencimiento del Periodo Minimo de Servicio o de un Periodo de Renovacién en curso.

En caso de que el Cliente no haya seleccionado la renovacidén automdtica, el Servicio finalizard
automdaticamente al término del Periodo Minimo (o de un Periodo de Renovacién posterior), a menos que las
Partes acuerden renovar el Servicio -mediante la firma de un nuevo Pedido- con un Periodo de Renovacion
al menos 90 dias antes de la fecha de vencimiento del Periodo Minimo de Servicio o de un Periodo de
Renovacién en curso.

Ademds, el Cliente podrd en cualguier momento rescindir anticipadamente el Servicio por conveniencia de
acuerdo con las siguientes condiciones:

(a) el Cliente avisard con antelacion a BT de conformidad con las disposiciones de rescisién establecidas
en las Condiciones Generales;

(b)  junto alos Cargos pendientes hasta el dia de la rescision, el Cliente abonard a BT las tasas de rescision
como compensacioén, equivalentes a:

(i) los Cargos de Instalacién a los que se haya renunciado y que figuren en el Pedido;
(ii) los Cargos de Desinstalaciéon indicados en el Pedido. Si en el Pedido no se establecen Cargos
de Desinstalacion, los Cargos de Desinstalacion serdn iguales a los Cargos de Instalacion;
(iii)  todos los gastos en los que razonablemente incurra BT por parte de un proveedor como
consecuencia de la rescision anticipada, incluidos los gastos relativos a licencias de software
o acuerdos de asistencia de proveedores;
(iv)  paracualqguier parte del Servicio que haya finalizado durante los 12 primeros meses del Periodo
Minimo de Servicio:
e 100 por ciento de los Cargos Recurrentes por cualquier mes restante de los primeros 12
meses del Periodo Minimo de Servicio;
e el 20% de los gastos recurrentes de los meses restantes, excepto los 12 primeros meses
del Periodo Minimo de Servicio, con la excepcién de los Cargos Recurrentes de los
Dispositivos de Seguridad suministrados en régimen de alquiler, que serdn el 100% de los
Cargos Recurrentes; y
(v) para cualquier parte del Servicio que haya finalizado después de los primeros 12 meses del
Periodo Minimo de Servicio o durante un Periodo de Renovacion, el 20 por ciento de los Cargos
Recurrentes para cualquier mes restante del Periodo Minimo de Servicio o del Periodo de
Renovacién, con la excepcidn de los Cargos Recurrentes para los Dispositivos de Seguridad
proporcionados en régimen de alquiler, que serdn el 100 por cien de los Cargos Recurrentes.

(c) las tarifas de terminacion de los Servicios de Seguridad Gestionados por BT se calculardn sobre las
tarifas periddicas una vez aplicado cualquier descuento y, en el caso de la Seguridad de Cortafuegos
Gestionada por BT, antes de aplicar cualquier descuento; y

(d)  Siel Cliente ha abonado por adelantado los Cargos correspondientes a la licencia de software o al
contrato de asistencia del proveedor, el Cliente no tendrd derecho al reembolso de los cargos
correspondientes a los meses restantes del Periodo Minimo de Servicio o del Periodo de Renovacién.

Modificaciones. En caso de que ambas Partes deseen continuar prestando y utilizando el Servicio, BT podrd
proponer cambios en el Anexo BT Managed Security, en este Anexo, en las Tarifas y/o en las Condiciones
Generales de acuerdo con las siguientes condiciones:

BT avisard por escrito al Cliente con al menos 60 dias de antelacién antes de que finalice el Periodo Minimo
de Servicio y cada Periodo de Renovacion, con una explicacion detallada del/de los Cambio(s) requerido(s);

cualguier cambio se acordard por escrito entre las Partes en un plazo de 30 dias a partir de la recepcion de
la notificacion de modificacién de BT;

en caso de que se acuerden cambios entre las Partes, éstos se aplicardn a partir del inicio del siguiente
Periodo de Renovacién y se prorrogard el contrato, durante el cual:

(a) BT seguird prestando el Servicio; y
(o)  cada Parte seguird cumpliendo sus obligaciones de conformidad con el Contrato.
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en caso de que las Partes no puedan acordar los cambios requeridos; el Servicio finalizard y BT dejard de
prestar el Servicio a las 23:59 horas del Ultimo dia del Periodo Minimo de Servicio o del Periodo de Renovacién
posterior, seglin corresponda.

TRATAMIENTO DE DATOS

Condiciones aplicables. Las Partes acuerdan que se prevé que BTy el Proveedor puedan recibir o tratar Datos
Personales en nombre del Cliente como Encargado del Tratamiento de Datos en relacién con el Servicio o
como resultado de la prestacidén de este Servicio. Cualquier Dato del Cliente estd sujeto a la cldusula de
"Datos" tal y como se establece en los Términos y Condiciones Generales del Contrato y el correspondiente
DPA (Acuerdo de Procesamiento de Datos) cuando sea aplicable.

Naturaleza y finalidad del Tratamiento de Datos Personales de los Clientes por parte de BT. Con BT Managed
Firewall Security, BT podrd&:

(a)  proporcionarun servicio que permite al Cliente configurar el Servicio implementando reglas mediante
las cuales las Direcciones IP de origen y destino, protocolos, Usuarios y aplicaciones pueden ser
controlados a través del CSP;

(b)  supervisar el tréfico que atraviesa el servicio para aplicar las normas y los CSP implementados en el
dispositivo de seguridad;

(c)  compartirlos Datos Personales del Cliente con los proveedores de Equipos de BT o Equipos del Cliente
o subcontratistas, segun sea necesario para la prestacion y gestion del Servicio, incluidas la
instalacion, el mantenimiento y la resolucién de Incidencias;

(d)  siel Cliente ha seleccionado el Servicio de Emulacion de Amenazas, los Datos Personales del Cliente
se envian automdticamente desde los Dispositivos de Seguridad o el Software a la infraestructura
basada en la nube operada por el proveedor para la emulacién y evaluacidén de amenazas;

(e)  acceder a un registro de las direcciones IP, direcciones MAC y usuarios de los clientes, junto con los
intentos de URL y visitas a sitios web por parte de dichas direcciones y usuarios, utilizando un portal en
linea con el fin de proporcionar los informes.

Los tipos de Datos Personales del Cliente tratados por BT o sus Subencargados del fratamiento o el Cliente
serdn:

sitio web o direccién IP de destino;
Direccion IP del dispositivo de origen;
Direccidén MAC del dispositivo de origen;
datos de contacto de la empresa, incluidos:

i nombre;

ii. direccién;

iii. nUmero de teléfono;

iv. direccioén de correo electrénico;

V. puesto de trabajo;

Vi. nombre de la empresa; y
e registros de contacto.

Los Datos Personales del Cliente afectardn a las siguientes categorias de Interesados:

e los empleados del Cliente;
e los clientes del Cliente o terceros; y
e cualqguier Interesado (respecto al cual el Cliente actie como Responsable).
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Cambios Simples y Complejos

Nota: Cualquier cambio no calificado en la tabla inferior como "Simple" sera un Cambio Complejo.

Cambio

Mecanismo para Solicitar Cambios

Cambios en el cortafuegos [AMF] - Establecer Permisos
permitiendo Direcciones IP o rango de IP (puertos especificos o
todos los puertos)

MyAccount - Gestor de cambios BT

NAT (Simple) [AMF] - NAT simple (NAT estatico, mapping 1 a 1)

MyAccount - Gestor de cambios BT

NAT (NAT Oculto) [AMF] — NAT Oculto

MyAccount - Gestor de cambios BT

NAT (Manual) [AMF] - NAT Manual

MyAccount - Gestor de cambios BT

Enrutamiento de Cortafuegos [AMF] - Enruta a Redes no
conectadas directamente al FW.

MyAccount - Gestor de cambios BT

Cambios en las Reglas del Proxy [AMF] - Modificacién de las
reglas de acceso a Internet del servidor proxy

MyAccount - Gestor de cambios BT

Cambios en la Lista Negra/Lista Blanca de URL [AMF]
Bloguear/Permitir sitios web en funcion de los requisitos
comerciales de la empresa.

MyAccount - Gestor de cambios BT

Requisitos de Enrutamiento del Proxy [AMF] Rutas a redes no
conectadas directamente al proxy

MyAccount - Gestor de cambios BT

En fe de lo cual, las Partes suscriben el presente documento por via electronica, siendo efectivo a partir de la fecha

del segundo firmante.

Cliente [Incluya el nombre completo del cliente]

Firmado:

(Representante autorizado)

BT Global ICT Business Espana, S.L.U.

Firmado:

(Representante autorizado)

(Nombre)

Paul Rhodes

Representante legal

Representante legal
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